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أثر مخاطر تكنولوجيا المعلومات في أمن نظم المعلومات – دراسة 
ميدانية في شركات الاتصالات العاملة في اليمن

الملخص:
هدفت الدراس��ة إلى قياس أثر مخاطر تكنولوجيا المعلومات في أمن نظم المعلومات بالاعتماد على نمذجة 
المعادل��ة البنائية )SEM( كدراس��ة تحليلية، ويتمثل مجتمع الدراس��ة في ش��ركات الاتص��الات العاملة 
في اليمن البالغ عددها 7 ش��ركات، وتم اس��تخدام الاس��تبانة أداة لجمع البيانات من 356 مش��اركا، وقد 
وصل عدد الاس��تبانات الصالحة للتحليل 218 استبانة، وتم معالجة البيانات باستخدام طريقة المربعات 
الصغرى الجزئية )PLS(. وقد توصلت الدراس��ة إلى أن مخاطر تكنولوجيا المعلومات تؤثر س��لبا في أمن 
نظم المعلومات. وأوصت الدراسة بضرورة تعزيز أمن نظم المعلومات للحفاظ على سرية المعلومات وسلامتها 

وتوافرها من المخاطر، ومواكبة أمن المعلومات للتطورات المتسارعة في تكنولوجيا المعلومات والاتصالات. 
الكلمات المفتاحية: أمن نظم المعلومات، شركات الاتصالات العاملة في اليمن، مخاطر تكنولوجيا المعلومات. 
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Impact of Information Technology Risks on Information 
Systems Security: A Field Study of Telecommunication 

Companies in Yemen 

Abstract:
This study aimed to assess the impact of information technology risks on 
security of information systems by following an analytical method based on 
the structural equation modeling (SEM). The study population was seven 
telecommunication companies in Yemen. A questionnaire was distributed 
to 356 participants, but only 218 forms were valid for analysis. The data 
was analyzed by the partial least squares (PLS). The study findings revealed 
that information technology risks had a negative impact on the security of 
information systems. The study recommended that the security of information 
systems should be strengthened so as to maintain the confidentiality of 
information, its availability and integrity from risks, and to cope with speedy 
developments in information and communication technology.

Keywords: information systems security, telecommunication companies in 
Yemen, information technology risks. 
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المقدمة:
يُع��د أمن المعلومات في مقدم��ة أولويات واهتمامات الأف��راد والمنظمات والدول؛ حيث أش��ار تقرير الأمن 
الس��يبراني )Cisco, 2015, 48( إلى أن ثلث��ي المس��تجيبين أفادوا أن القي��ادة التنفيذية في منظماتهم 
تعتبر الأمن أولوية عالية. ووجدت دراس��ة جرائم وأمن الحاسوب )Richardson, 2010, 32( أن نصف 
المس��تجيبين يرون أن الإدارة العليا تعتبر الأمن من أولوياتها العالي��ة، وكذلك قضايا أمن المعلومات تحتل 
مس��احة واس��عة من الدراس��ات والأبحاث وعقد المؤتمرات، فقد أكدت العديد من الدراسات أن أولوية أمن 
المعلوم��ات وأهميته��ا عالية في منظمات الأعم��ال وفي مقدمة أولوياتهم تأمين بيئ��ة تكنولوجيا المعلومات 

.)AICPA, 2015, 13; Ernst &Young, 2012,15; PwC, 2014, 4(
وقد أدى انتشار الأنظمة وشبكات المعلومات والاعتماد عليها إلى عدم قدرة أي نشاط تجاري إهمال القضية 
الأمني��ة )Riad, 2009, 35(؛ حي��ث أتاح اس��تخدام تكنولوجيا المعلومات والاتص��الات ونظم المعلومات 
إمكانيات وفرص كبيرة لخدمة المنظمة )زويلف، 2009، 48(، وأسهم استخدام التكنولوجيا في رفع القدرات 
 ،)Bafghi, 2014, 75( التحليلي��ة، ورفع كفاءة أنش��طة المنظمة، وإنجاز العمليات بدقة وس��رعة عالية
 Brown, DeHayes, Hoffer,( وتحقيق نمو كبير في إج��راء المعاملات وتقديم الخدمات عبر الإنترنت
Martin, & Perkins, 2012, 561(. ورافق استخدام تكنولوجيا المعلومات والاتصالات وتطورها العديد 
م��ن المخاط��ر التي تؤثر في أمن نظ��م المعلوم��ات )Jouini, Rabai, & Aissa, 2014, 489(، فقد عانت 
منظمات الأعمال من العديد من المخاطر التي تستهدف سرية وسلامة وتوافر المعلومات المتمثلة في الهجمات 
الإلكترونية والمادية، والبرامج الخبيثة، وإخفاق الأجهزة، وأخطاء البرامج، وكوارث طبيعية وغير طبيعية 
)Joint Task Force Transformation Initiative, 2012, 8(. وق��د تؤدي هذه الهجمات إلى فقدان 
 Donaldson, Siegel,( الس��رية، أو فقدان الس��لامة، أو فقدان التواف��ر، أو فقدان عنصرين أو أكث��ر
Williams, & Aslam, 2015, 10(. والآثار الس��لبية المحتملة في حال فقدان عناصر أمن المعلومات إما 
 Government( على عمليات وأصول المنظمة )أن تكون محدودة، أو خطيرة، أو شديدة الخطورة )كارثية

.)Accountability Office, 2016a, 6
وقد تناول العديد من الباحثين قضايا أمن نظم المعلومات على نطاق واسع ومن جوانب مختلفة، حيث أشار 
 Deloitte,( البعض إلى أن المخاطر في ش��ركات الاتصالات تزداد باستمرار من حيث الكم والنوع والتأثير
Deloitte, 2014, 16 ;3 ,2006(. ورص��دت العديد من الدراس��ات والتقارير اخت��راق أنظمة المعلومات 
)Deloitte, 2016, 3; Department for Culture Media and Sport, 2016(، وناقش الباحثون 
الآث��ار الس��لبية الناجمة عن الاختراقات الأمنية والمتمثلة في الخس��ائر المالية، وإلحاق أضرار بس��معة 
الش��ركة، والعلام��ة التجارية، وتوق��ف النظام، وفق��دان إي��رادات )Deloitte, 2006, 3(، وأكد تقرير 
)Deloitte, 2014, 16( أن الهجمات التي اس��تهدفت ش��ركات الاتص��الات أدت إلى إلحاق أضرار كبيرة 

بسمعة الشركات وسرية المعلومات وأثارت مخاوف العملاء المتعلقة بالخصوصية، وفقدان الثقة.
وبالت��الي لا توج��د بيئة تقنية آمنة بنس��بة 100 %، وكل بيئة يوجد بها نق��اط ضعف وأوضاع عُرضه 
للإصابة وتهديدات إلى درجة معينة، وأن الصراع مستمر بين أمن المعلومات والمخاطر، وأمن المعلومات عملية 
لا تنته��ي ولا تتوقف عند حد معين، طالما اس��تمرت تكنولوجيا المعلومات في تط��ور متصاعد )القحطاني، 
2015(؛ لذل��ك تم دراس��ة أم��ن المعلومات لتحقيق هدف الدراس��ة الحالية المتمث��ل في قياس أثر مخاطر 

تكنولوجيا المعلومات في أمن نظم المعلومات في شركات الاتصالات العاملة في اليمن.
أمن نظم المعلومات:

مع تزايد اعتماد الشركات على نظم المعلومات المحوسبة تصبح قضية أمن النظام مسألة ذات أهمية قصوى 
)Arsenie-Samoil, 2011, 1344(، حيث يقوم أمن المعلومات بأداء أربع وظائف مهمة، وهي: 1( حماية 
قدرة المنظمة على العمل. 2( التش��غيل الآمن للتطبيقات. 3( حماية البيانات. 4( حماية الأصول التقنية 

.)Whitman & Mattord, 2011, 41( المستخدمة في المنظمة
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مفهوم أمن نظم المعلومات:
اس��تندت بعض تعريفات أمن المعلومات إلى مجموعة من العناصر الأمنية التي يجب تحقيقها )كالس��رية، 
والس��لامة، والتواف��ر، والموثوقية، وعدم الإن��كار، والمصادقة، والتخويل(، والتناقض ب��ين التعريفات هو 
أن بعضه��ا ت��رى أن المعلومات آمنة إذا كانت محمي��ة من جميع المخاطر، بينما تش��ير التعريفات الأخرى 
إلى أن المعلوم��ات آمن��ة إذا تحققت بعض العناصر الأمنية )ربط الأم��ن بمجموعة من العناصر الأمنية(، 
وعل��ى الرغ��م من اختلاف مجموعة العناصر الأمنية المرتبطة بأم��ن المعلومات، فإنها تتفق على العناصر 
 .)Cherdantseva & Hilton, 2015, 8( الأساس��ية لأمن المعلومات، وهي: السرية والس��لامة والتوافر
ويُقص��د بأم��ن المعلومات حماي��ة المعلومات من مجموعة واس��عة من المخاطر من أجل ضمان اس��تمرارية 
 International Organization( الأعم��ال، وخفض مخاطر الأعمال، وتعظيم العائد على الاس��تثمار
 Committee on( وعرّف��ت لجنة أنظمة الأمن القومي .)for Standardization (ISO), 2010, 59
National Security Systems, 2015, 66( مصطل��ح أمن نظم المعلومات بأنه: "حماية أنظمة المعلومات 
ض��د الوص��ول غير المصرح به، أو تعديل المعلومات س��واء عن��د التخزين أو المعالج��ة أو النقل، أو انقطاع 
الخدمة عن المستخدمين المخولين، بم�ا في ذلك التدابير اللازمة للكشف عن المخاطر وتوثيقها ومواجهتها".

ولأغ��راض الدراس��ة الحالية فإن��ه يمكن تعريف أمن نظ��م المعلومات بأنه: حماية أنظم��ة المعلومات من 
مجموعة واس��عة من المخاطر لضمان س��رية المعلومات، وس��لامتها، وتوافرها أثناء المعالجة أو التخزين أو 

النقل.
أهمية أمن نظم المعلومات:

أصبح أمن المعلومات مصدر قلق في جميع منظمات الأعمال والتحدي الأكبر لها )Riad, 2009, 35(.  وكما 
ذكر تقرير اتجاهات الأمن السيبراني أن خبراء الأمن السيبراني هم الأكثر قلقا بشأن هجمات الاصطياد 
الإلكتروني والبرامج الضارة )Wallis, 2018(، ونظرا لأهمية الأمن فقد استثمرت العديد من الشركات في 
مجال أمن المعلومات وتطبيقات الأعمال التجارية )Brown et al., 2012, 32(؛ لضمان سرية المعلومات، 
 Joint Task( وس��لامتها، وتوافره��ا في جميع مراحل دورة حياة المعلومات واس��تخدامها داخل الش��ركة
Force Transformation Initiative, 2013, 1(. وتتمثل أهمية أمن نظم المعلومات في تأمين المعلومات 
الحساسة من المخاطر من خلال برامج التوعية والتدريب، وتطبيق السياسة الأمنية، والمصادقة، والتحكم 
بالوص��ول، والتش��فير، وقد أولت الهيئات المهنية ق��درا كبيرا من الاهتمام بالمعايير والسياس��ات والقوانين 
 AlKalbani,( واللوائح وتطويرها لمساعدة منظمات الأعمال على تأمين معلوماتها بشكل كافِ من المخاطر

 .)Deng, Kam, & Zhang, 2017, 104
 وتؤك��د العدي��د من الدراس��ات على أهمية أم��ن المعلومات في منظمات الأعمال؛ حيث أش��ارت الدراس��ات

 )Cisco, 2015, 48; Ernst & Young, 2015; PwC, 2014, 4; Richardson, 2010, 32( إلى أن 
الإدارة العليا والقيادة التنفيذية في منظمات الأعمال تعتبر الأمن أولوية عالية وفي مقدمة اهتماماتهم. 

أبعاد أمن نظم المعلومات:
أمن نظم المعلومات هو الحفاظ على س��رية المعلومات، وس��لامتها، وتوافرها؛ وذل��ك وفقا لتعريف المنظمة 
 ،)Paulsen & Toth, 2016, 2( والمعهد الوطني للمعايير والتكنولوجيا ،)ISO, 2018, 4( الدولية للمعايير
ووفقا لذلك يتضمن التعريف حماية المعلومات ونظم المعلومات من الوصول غير المصرح به، أو الاستخدام، 
 Committee( أو الكشف، أو التعديل، أو الإتلاف، أو التوقف من أجل ضمان السرية، والسلامة، والتوافر
on National Security Systems, 2015, 94(. ويت��م قي��اس أمن نظ��م المعلومات من خلال الأبعاد 

الثلاثة: السرية، والسلامة، والتوافر التي تضمنها التعريف، وتوضيحها كالآتي:
 Paulsen & Toth, 2016, 2;( الس��رية هي حماية المعلومات من الكش��ف والوصول غير المصرح به )1(
ISO, 2018, 2(. وتعتبر س��رية المعلومات قضية جوهرية في قطاع الاتصالات؛ نظرا لاس��تخدامها على 
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نطاق واس��ع في التواصل وتخزين كميات كبيرة من البيانات الحساس��ة، وتؤدي هجمات التنصت والوصول 
غير المصرح به والاصطياد الإلكتروني والهندس��ة الاجتماعية إلى إلحاق أضرار كبيرة بالس��معة وإثارة 

.)Deloitte, 2014, 16( مخاوف العملاء المتعلقة بالخصوصية، وبالتالي فقدان الثقة
 .)Paulsen & Toth, 2016, 2( الس��لامة هي حماية المعلومات من التعديل والإتلاف غير المصرح به )2(
ويهتم هذا العنصر بدقة وسلامة المعلومات والأنظمة من التلاعب أو التعديل غير المصرح به، وكذلك يهتم 
بكش��ف تعديل المعلومات )القحطاني، 2015(. وتعتمد س��لامة المعلومات وتكامله��ا على الأجهزة والبرامج 
المس��تخدمة في تبادل المعلومات، ومعالجتها، وتخزينها )ISO, 2011, 40(، وتتحقق الس��لامة عندما تبقى 
 Donaldson et al.,( البيان��ات دون تعديل م��ن وقت إدخالها إلى النظام وحتى اس��ترجاعها لاحق��ا

.)2015
)3( التواف��ر يع��ني ضمان إمكانية الوصول إلى الأنظمة والمعلومات في الوقت المناس��ب وإمكانية الاعتماد 
عليه��ا واس��تخدامها )Kissel, 2013, 17; ISO, 2018, 2(. ويهدف عنص��ر التوافر إلى أن تبقى أنظمة 
المعلوم��ات متاحة للمخولين في جميع الأوقات مم��ا يحول دون انقطاع الخدمة الناتج عن إخفاق الأجهزة، 
 .)Feruza & Kim, 2007, 19( أو تحدي��ث النظام، أو انقطاع الطاقة، أو هجم��ات الحرمان من الخدمة
وضمان التوافر يش��مل اس��تمرار العمليات، وإمكانية الوصول إلى البيانات، وس��هولة استخدامها من قبل 

 .)Seno, Bidmeshk, & Ghaffari, 2015, 3( الأطراف المصرح لها في أي وقت وفي أي مكان
مخاطر تكنولوجيا المعلومات:

تح��دث مخاطر أمن المعلومات بس��بب التهدي��دات الأمنية المحتملة التي قد تس��تغل الثغ��رات الموجودة 
في أص��ل أو مجموعة م��ن الأصول تؤدي إلى حدوث أض��رار في المنظم��ة )ISO, 2014(. ويعتمد تنفيذ 
الهج��وم الإلكتروني على وجود دافع، وخطة واضحة لطريقة الهج��وم، ووجود ثغرات في تصميم النظم 
والبرمجي��ات أو الأجه��زة والش��بكات )الغث��بر والقحطاني، 2009(. وأح��د القضايا المهم��ة التي تعاني 
منه��ا منظمات الأعمال حاليا هو اس��تمرار ظهور مخاطر جديدة لم تش��هدها المنظم��ات من قبل، وتتمثل 
 الأضرار المترتبة على حدوث المخاطر في كش��ف المعلوم��ات، أو تعديلها، أو إتلافها، أو الحرمان من الخدمة

)Joint Task Force Transformation Initiative, 2012, 8(، وتتراوح الأضرار بين خسائر بسيطة 
.)Jouini et al., 2014, 489( إلى تدمير نظام بالكامل

مفهوم مخاطر تكنولوجيا المعلومات:
عرّف المعهد الوطني للمعايير والتكنولوجيا مخاطر أمن المعلومات بأنها تلك المخاطر التي تنش��أ عن فقدان 
سرية، أو سلامة، أو توافر المعلومات ونظم المعلومات وتنعكس الآثار السلبية المحتملة على عمليات وأصول 
المنظم��ة )Joint Task Force Transformation Initiative, 2012, 6(. وع��رّف مخاطر تكنولوجيا 
المعلوم��ات بأنه��ا الأثر المحتمل على الأعمال من مصدر تهديد معين يس��تغل ثغ��رات معينة في تكنولوجيا 
المعلومات )Joint Task Force Transformation Initiative, 2001, 18(. وتنشأ مخاطر تكنولوجيا 
المعلوم��ات عن: 1( كش��ف المعلومات غير المصرح به��ا، أو تعديلها، أو إتلافه��ا. 2( الأخطاء أو الإهمال. 3( 
 Joint Task Force( تعط��ل تكنولوجيا المعلومات بس��بب الك��وارث الطبيعية وكوارث من صنع الإنس��ان

.)Transformation Initiative, 2001, 21
ولأغراض الدراسة الحالية فإنه يمكن تعريف مخاطر تكنولوجيا المعلومات بأنها: الكشف غير المصرح به 
للمعلومات )فقدان الس��رية(، أو تعديل المعلومات أو إتلافها )فقدان الس��لامة(، أو تعطل أو توقف النظام 

والخدمات )فقدان التوافر(، ومن المحتمل أن تؤثر سلبا على عمليات وأصول المنظمة.
أبعاد مخاطر تكنولوجيا المعلومات: 

مخاطر تكنولوجيا المعلومات هي تلك المخاطر التي تنش��أ عن فقدان س��رية، أو فقدان س��لامة، أو فقدان 
 Joint Task Force( توافر المعلومات ونظ��م المعلومات، وذلك وفقا للمعهد الوطني للمعايير والتكنولوجيا
Transformation Initiative, 2012, 6(، ودراس��ة Vijayakumar ،Azees وDeborah ا)2016(، 
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ودراس��ة Loeb ،Gordon وZhou ا)2011، 33(. ويت��م قياس مخاطر تكنولوجي��ا المعلومات من خلال 
الأبعاد الآتية: )1( المخاطر المتعلقة بالسرية وتعني الكشف أو الوصول غير المصرح به للمعلومات السرية 
من خلال التنصت وكس��ر كلمة المرور، والوصول غير المصرح به، والأفعال المتعمدة، والاصطياد الإلكتروني 
والاجتماعي )Gordon et al., 2011, 35(. ا   )2( المخاطر المتعلقة بالس��لامة وتعني التعديل أو الإتلاف 
غ��ير المصرح ب��ه للمعلومات أو نظ��م المعلومات من خلال أفع��ال الموظفين، وأخطاء البرمجي��ات، والتقادم 
Ahmadzadegan, Elmusrati, & Mohammadi, 2013, 633; Rhodes-( التكنولوج��ي 

Ousley, 2013, 266(ا. )3( المخاط��ر المتعلق��ة بالتواف��ر وتعني منع المس��تخدمين المخولين من الوصول 
إلى المعلوم��ات أو نظام المعلومات عند الطلب من خلال هجم��ات الحرمان من الخدمة، والكوارث الطبيعية، 
وأعطال الأجهزة الفنية )Gordon et al., 2011, 35; Rhodes-Ousley, 2013, 267(. وتم إضافة 
المخاطر العامة كبُعد جديد لمعالجة مش��كلة ظهور بعض المخاطر في أكثر من بُعد، حيث تم تخصيص بُعد 
للمخاطر التي تس��تهدف الس��رية، وبُعد للمخاطر التي تستهدف الس��لامة، وبُعد للمخاطر التي تستهدف 
التواف��ر، وبُعد للمخاطر التي تس��تهدف عنصرين أو أكثر من عناصر أمن المعلومات )الس��رية والس��لامة 
والتواف��ر( في آن واح��د، مثل البرامج الضارة، والانتحال، وقرصنة الهات��ف، وقد تؤدي هذه المخاطر إلى 

فقدان سرية المعلومات وسلامتها وتوافرها. 

الدراسات السابقة: 
ناقشت بعض الدراسات أثر مخاطر تكنولوجيا المعلومات في أمن نظم المعلومات، وتشير أغلب هذه الدراسات 
إلى وجود أثر سلبي، حيث أكدت دراسة Straub وWelke ا)1998( أن المخاطر تؤثر في أنظمة المعلومات. 
ا)2004(،   Raghunathanو  Mishra ،Cavusoglu ا  )2011(،   Gordon et al. دراس��ة  وأش��ارت 
ودراس��ة Matsuura ،Tanaka ،Ishiguro وMurase ا)2006( إلى أن اخت��راق أم��ن المعلومات يؤثر 
س��لبا على عائدات الشركات. وذكرت دراس��ة Riad ا)2009( أن المخاطر تؤثر سلبا في أمن المعلومات. غير 
 Sridharو Rees ،Kannan ا)2003(، ودراس��ة Zhouو Loeb ،Gordon ،Campbell أن دراس��ة

ا)2007(، وجدت أن اختراق أمن المعلومات لا يؤثر على عائدات الشركات. 

وفيما يتعلق بأثر مخاطر الس��رية في أمن نظم المعلومات، فقد أش��ارت دراسة .Gordon et al ا  )2011(، 
ودراس��ة .Ishiguro et al ا)2006( إلى أن اختراق الس��رية يؤثر س��لبا على عائدات الشركات في سوق 
الأوراق المالي��ة. ووج��دت دراس��ة .Campbell et al ا  )2003( أن الوص��ول غير المص��رح به للمعلومات 
الس��رية يؤثر س��لبا على عائدات الش��ركات. وأكد تقري��ر Trend Micro ا)2015( أن 60 % من نقاط 
الضع��ف )مثل جوانب القص��ور في تنفيذ آليات التحقق من الهوية، والوصول المادي والمنطقي، والتش��فير( 
تؤثر على سرية المعلومات. وذكر تقرير Government Accountability Office ا)2016b( أن نقاط 
 Kannan et al. الضعف التي تواجه س��رية المعلومات لا تزال تش��كل تحديا للمنظمات. غير أن دراسة

ا)2007( أكدت أن اختراق السرية لها تأثير سلبي منخفض على عائدات الشركات. 

وفيما يتعلق بأثر مخاطر الس��لامة في أمن نظم المعلومات، فقد توصلت دراس��ة Mary ا)2011(، ودراس��ة 
Malone ،McCauley-Bell ،Carstens وDeMara ا)2004( إلى أن مخاط��ر الس��لامة )الأخط��اء 
البشرية( تؤثر سلبا في أمن المعلومات والناتجة عن ضعف التدريب، أو الإهمال، أو عدم الوعي، أو ضغوط 
العمل. وذكر تقرير Lévy-Bencheton وDarra ا)2015( أن حذف البيانات المتعمد من قبل المستخدمين 
المخول��ين أو غ��ير المخول��ين وأخطاء البرمجيات الفنية تؤثر س��لبا في س��لامة المعلوم��ات. وتوقع تقرير 
McAfee Enterprise ا)2015( تعرض القطاع المالي لهجمات تس��تهدف سلامة البيانات. وقد أكد صحة 
هذه التوقعات تقرير Kaspersky ا)2017(، حيث ش��هد العالم ع��ددا كبيرا من هجمات الفدية الخبيثة 
التي أثرت على سلامة المعلومات، وتسبب الهجوم في تعليق العمل في وزارة الداخلية الروسية، والاتصالات 

الأسبانية، والخدمات الصحية البريطانية.
وفيم��ا يتعلق بأثر مخاط��ر التوافر في أمن نظم المعلومات، فقد توصلت دراس��ة Whitman ا)2004( إلى 
أن م��زودي خدم��ات الاتصالات والطاق��ة الأكثر تأثرا بتواف��ر الخدمة وأنظمة المعلوم��ات. وقد وثقت 
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تقارير الخدم��ات الأمني��ة Europol’s European Cybercrime Centre ا)2015( مئات الهجمات 
يومي��ا، وذك��ر التقري��ر أن ما يق��ارب النصف من ال��دول الأعض��اء في الاتح��اد الأوربي تعتبر هجمات 
الحرمان م��ن الخدمة الموزع التهديد الأكبر. وأش��ار تقري��ر Lévy-Bencheton وDarra ا)2015( إلى 
 أن الح��وادث البيئية والكوارث الطبيعية وانقطاع الطاقة تؤثر على عنصر التوافر. وكما وجدت دراس��ة

.Gordon et al ا)2011( أن الاختراق��ات الأمنية المتعلقة بالتوافر لها تأثير س��لبي كبير على عائدات 
الشركات.

 مشكلة الدراسة:
تعاني منظمات الأعمال في اليمن من العديد من المخاطر التي تس��تهدف أمن نظم المعلومات، وتس��تغل هذه 
المخاطر الثغرات الأمنية في النظام، أو الش��بكة، أو إجراءات أم��ن النظام، أو تنفيذ الضوابط. وقد جاء 
في تقرير الرقم القياس��ي العالمي للأمن الس��يبراني مجموعة من المؤش��رات المستخدمة في قياس القدرات 
الوطنية في مجال الأمن في عام 2015م، حيث كان ترتيب اليمن )27( ورقمها القياس��ي )0.059(، وتعتبر 
درج��ة متدني��ة ج��دا )International Telecommunication Union )ITU(, 2015(. وفي ع��ام 
2017م جاءت اليمن في مجال الأمن الس��يبراني في الترتيب قبل الأخير )164( ورقمها القياسي )0.007( 
)ITU, 2017(. وفي عام 2018م وصل ترتيب اليمن عالميا في مجال الأمن الس��يبراني إلى )172( من أصل 
)175( ورقمها القياس��ي )ITU, 2019, 68( )0.019(. وأيضا أعطت أكاديمية الحوكمة الإلكترونية اليمن 
درج��ة متدني��ة في مجال الأمن الإلكتروني، حيث كان ترتيبها )148( من أصل )161(، وكان مؤش��ر الأمن 
الس��يبراني )National Cyber Security Index, 2020( )7.79(. وق��د أش��ار التقري��ر الصادر عن 
المؤسس��ة العامة اليمنية للاتصالات إلى أن إجمالي خس��ائر قطاع الاتصالات تقدر ب�)37( مليار ريال من 
مارس 2015م وحتى فبراير 2016م والناجم عن الحروب التي أدت إلى فقدان إيرادات مختلفة وتكاليف 
الصيانة والإصلاح. وأيضا ذكر التقرير أن من أهم الصعوبات التي تواجه شركات الاتصالات هو اعتمادها 
على المولدات والبطاريات على مدى )24( س��اعة، نظرا للانعدام الكل��ي للطاقة العمومية ما ينذر بتوقف 

الخدمات )المركز الوطني للمعلومات، 2016(. 
وتناولت الصحافة في 30 إبريل 2014م حدوث خلل فني مما أدى إلى توقف خدمة الاتصالات لس��اعات، 
وتس��بب ذلك في فقدان إيرادات واس��تياء المش��تركين )الوحدوي نت، 2014(. ورصد الخبراء في ش��ركة 
Kaspersky تنصت وكالة الأمن القومي )NSA( على الحواسيب في )30( دولة ومنها اليمن، وقد استهدفت 

 .)Reuters, 2015( برامج التجسس الإلكترونية قطاع الاتصالات
وتناولت بعض الدراس��ات مخاطر أمن نظم المعلومات في الش��ركات العاملة في اليمن، حيث أش��ارت دراسة 
الربيدي )2010( إلى وجود مخاطر تكنولوجية متوس��طة في العملي��ات المصرفية الإلكترونية في اليمن. 
ومنها الوصول غير المصرح به، وعدم سلامة تجهيز البيانات، وعدم القدرة على حماية خصوصية العملاء. 
وأيضا خلصت دراس��ة فاض��ل )2018( إلى وجود مخاطر تهدد أمن نظم المعلوم��ات وبدرجات متفاوتة في 
البنوك التجارية العاملة في اليمن، وأن المخاطر تؤثر س��لبا في أمن نظم المعلومات. وأشارت نتائج الدراسة 
الاس��تطلاعية التي قام به��ا الباحثان إلى وجود مخاطر تهدد أمن نظم المعلومات في ش��ركات الاتصالات 
العاملة في اليمن. وقد أكد وزير الاتصالات في المؤتمر الأول لأمن المعلومات بصنعاء يونيو 2014م، أن اليمن 
لا يمل��ك تش��ريعا يحفظ للناس خصوصياتهم ويحمي ممتلكاتهم. وق��د تم تكليف مجموعة من المختصين 
لعمل مش��روع قانون يقدم للحكومة لمناقش��ته وإقراره – ولم يصدر هذا القانون حتى اليوم –. ومن جانب 
آخر، أش��ار مدير المؤسسة العامة للاتصالات إلى أن المؤسسة تبنت مشروع مركز أمن المعلومات للاتصالات 
اليمنية الذي يعتبر نواة لمركز أمن المعلومات الوطني – حتى الآن لم يتم إنش��اء هذا المركز – )المؤسس��ة 
العامة للاتصالات، 2014(، وبالتالي: تسعى الدراسة الحالية إلى الإسهام في قياس أثر مخاطر تكنولوجيا 
المعلومات )مخاطر الس��رية، ومخاطر الس��لامة، ومخاطر التوافر، والمخاطر العامة( في أمن نظم المعلومات 

لدى شركات الاتصالات العاملة في اليمن.
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أسئلة الدراسة:
بناء على مشكلة الدراسة يمكن صياغة السؤال الآتي: 

- الس��ؤال الرئيس: م��ا درجة تأثير مخاطر تكنولوجي��ا المعلومات في أمن نظم المعلومات لدى ش��ركات 
الاتصالات العاملة في اليمن؟ وس��يتم الإجابة عن الس��ؤال الرئيس من خلال الإجابة عن الأس��ئلة 

الفرعية الآتية:
- الس��ؤال الفرعي الأول: ما درجة تأثير المخاطر المتعلقة بالس��رية في أمن نظم المعلومات لدى شركات 

الاتصالات العاملة في اليمن؟
- الس��ؤال الفرعي الثاني: ما درجة تأثير المخاطر المتعلقة بالس��لامة في أمن نظم المعلومات لدى شركات 

الاتصالات العاملة في اليمن؟
- الس��ؤال الفرعي الثالث: ما درجة تأثير المخاطر المتعلقة بالتوافر في أمن نظم المعلومات لدى ش��ركات 

الاتصالات العاملة في اليمن؟
- الس��ؤال الفرعي الرابع: ما درجة تأثير المخاطر العامة في أمن نظم المعلومات لدى شركات الاتصالات 

العاملة في اليمن؟
أهداف الدراسة:

بناء على أسئلة الدراسة تم صياغة الأهداف الآتية:
اله��دف الرئيس: قياس أث��ر مخاطر تكنولوجيا المعلومات في أمن نظم المعلومات لدى ش��ركات الاتصالات 

العاملة في اليمن. ويتفرع الهدف الرئيس إلى مجموعة من الأهداف الفرعية الآتية:
- اله��دف الفرع��ي الأول: قي��اس أثر المخاط��ر المتعلقة بالس��رية في أمن نظم المعلومات لدى ش��ركات 

الاتصالات العاملة في اليمن.
- اله��دف الفرع��ي الثاني: قياس أث��ر المخاطر المتعلقة بالس��لامة في أمن نظم المعلومات لدى ش��ركات 

الاتصالات العاملة في اليمن.
- اله��دف الفرع��ي الثالث: قياس أثر المخاط��ر المتعلقة بالتواف��ر في أمن نظم المعلومات لدى ش��ركات 

الاتصالات العاملة في اليمن.
- الهدف الفرعي الرابع: قياس أثر المخاطر العامة في أمن نظم المعلومات لدى شركات الاتصالات العاملة 

في اليمن.
أهمية الدراسة:

تتمثل أهمية هذه الدراسة في الآتي:
قدم��ت أداة لقياس أث��ر مخاطر تكنولوجيا المعلومات في أمن نظم المعلومات لدى ش��ركات الاتصالات   )1

مجتمع الدراسة، وذلك من خلال تطوير وتعديل أداة القياس التي قد تفيد الباحثين والمهتمين.
إضافة بُعد جديد )المخاطر العامة( إلى المتغير المستقل لأهمية دراسته لا سيما في قطاع الاتصالات،   )2

وتصنيف مخاطر تكنولوجيا المعلومات من حيث تأثيرها في أمن نظم المعلومات.
تس��هم الدراس��ة في تعزيز أمن نظم المعلومات لدى شركات الاتصالات مجتمع الدراسة والحفاظ على   )3

سرية المعلومات وسلامتها وتوافرها من مخاطر تكنولوجيا المعلومات.
إمكانية استفادة مجلس الإدارة والإدارة التنفيذية في شركات الاتصالات داخل اليمن وخارجها، وذلك   )4
م��ن خ��لال تقديم مجموعة من التوصيات للعمل بها خاصة فيما يتعلق بإنش��اء إدارة لأمن المعلومات 
تعمل على بناء وتطبيق نظام لإدارة أمن المعلومات وفق معايير دولية، وكذلك إمكانية استفادة إدارة 

تكنولوجيا المعلومات وإدارة التدقيق الفني في تقييم أمن نظم المعلومات ودرجة المخاطر.
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النموذج المعرفي: 
بناء على الخلفية النظرية والأدب الس��ابق، يُمكننا بناء النموذج المعرفي للدراس��ة الحالية كما هو موضح 

في الشكل الآتي:

شكل )1(: النموذج المعرفي للدراسة

فرضيات الدراسة:
ӽ  الفرضية الرئيس��ية: يوجد أثر س��لبي ذو دلال��ة إحصائية لمخاطر تكنولوجي��ا المعلومات في أمن نظم 

المعلومات لدى ش��ركات الاتصالات العاملة في اليمن. ويتفرع من ه��ذه الفرضية أربع فرضيات فرعية 
تتمثل بالآتي:

ӽ .الفرضية الفرعية الأولى: يوجد أثر سلبي ذو دلالة إحصائية لمخاطر السرية في أمن نظم المعلومات 
ӽ .الفرضية الفرعية الثانية: يوجد أثر سلبي ذو دلالة إحصائية لمخاطر السلامة في أمن نظم المعلومات 
ӽ .الفرضية الفرعية الثالثة: يوجد أثر سلبي ذو دلالة إحصائية لمخاطر التوافر في أمن نظم المعلومات 
ӽ .الفرضية الفرعية الرابعة: يوجد أثر سلبي ذو دلالة إحصائية للمخاطر العامة في أمن نظم المعلومات 

منهج الدراسة:
اعتمدت الدراس��ة الحالية على المنهج التحليلي، وتم استخدام أساليب الإحصاء الاستدلالي في قياس أثر 
مخاط��ر تكنولوجيا المعلوم��ات في أمن نظم المعلومات بالاعتماد على نمذج��ة المعادلة البنائية لقياس أثر 

تلك العلاقة.
مجتمع الدراسة وعينتها:

استهدفت الدراسة الحالية جميع شركات الاتصالات العاملة في اليمن وفقا لأسلوب الحصر الشامل، وعددها 
س��بع شركات )تيليمن، المؤسسة العامة للاتصالات، يمن نت، إم تي إن، سبأفون، يمن موبايل، واي(. ويتكون 
مجتمع الدراس��ة المستهدف من 356 مش��اركا في إدارة تكنولوجيا المعلومات، وإدارة التدقيق الفني، وإدارة 
الرقابة والتحكم، وإدارة تش��غيل الش��بكة والإنترنت المتواجدة في المراكز الرئيسية لشركات الاتصالات 
في العاصم��ة صنع��اء. وتم جمع المعلومات عن مجتمع الدراس��ة من خلال ال��زول الميداني، والرجوع إلى 
المختصين في إدارة الموارد البش��رية، والمواقع الإلكترونية الخاصة بش��ركات الاتصالات، وكتاب الإحصاء 
السنوي الصادر عن الجهاز المركزي للإحصاء. وقد تم اختيار هذا القطاع كمجتمع للدراسة الحالية؛ نظرا 
لأهمية أمن المعلومات وحساس��يتها في قطاع الاتصالات بش��كل خاص واعتمادها على تكنولوجيا المعلومات 

بشكل كبير. 
وقد تم توزيع الاستبانة على جميع عناصر المجتمع، وهي: 356 استبانة من خلال الزول الميداني المباشر 
والمتابعة المس��تمرة من قبل الباحثين، والاستعانة بموظفي الموارد البشرية، ومتعاونين، وتم استرداد 226 
اس��تبانة بنسبة 63 %، أما الاس��تبانات التي لم تسترد فعددها 130 اس��تبانة بنسبة 37 %، والصالحة 
للتحليل 218 اس��تبانة بنس��بة 61 % من الاس��تبانات الموزعة. ويوضح الجدول الآتي عدد الاس��تبانات 

الموزعة والمستردة والصالحة للتحليل.
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جدول )1(: عدد الاستبانات الموزعة والمستردة والصالحة للتحليل

م

ات
رك

لش
ا

مع
جت

الم

ات
بان

ست
الا

عة
لموز

ا

ت 
انا

ستب
الا

دة
تر

لمس
ا

ت 
انا

ستب
الا

ة 
لح

صا
ال

يل
حل

للت

الاستبانات الصالحة للتحليل بحسب الإدارات

لي
جما

الإ

نوع 
الاستجابة

تكنولوجيا 
المعلومات

التدقيق 
الفني

الرقابة 
والتحكم

تشغيل 
الشبكة 
والإنترنت

شركة1
A

28363579تقليدي92928179
0016إلكتروني86 88% 100% %

شركة2
 B

9411024تقليدي50502524
0000إلكتروني48 50% 100% %

شركة3
C

24541952تقليدي66665452
0000إلكتروني79 82% 100% %

شركة4
D

000022تقليدي30302222
12226إلكتروني73 73% 100% %

شركة5
E

000716تقليدي52521616
5004إلكتروني31 31% 100% %

شركة6
F

804517تقليدي45452017
0000إلكتروني38 44% 100% %

شركة7
G

00008تقليدي212188
4004إلكتروني38 38% 100% %

90141896218الإجمالي356356226218الإجمالي
100 %44 %8.3 %6.4 %41.3 %النسبة61 %63 %100 %100 %النسبة

ملاحظة: تم ترميز شركات الاتصالات مجتمع الدراسة بناء على طلب بعض المستجيبين.
وحدة التحليل: 

وحدة التحليل في الدراس��ة الحالية تتمثل في المنظمة )ش��ركات الاتصالات العامل��ة في اليمن(؛ كون أثر 
مخاطر تكنولوجيا المعلومات في أمن نظم المعلومات يقاس على مستوى المنظمة. 

أداة الدراسة:
اعتمدت الدراسة الحالية في تطوير الاستبانة على الجانب النظري، والدراسات السابقة، وقد تم بناء أمن 
نظم المعلومات )المتغير التابع( بالاعتماد على دراس��ة Chang وWang ا)2011(، .Seno et al ا=)2015( 
الذي يتكون من ثلاثة أبعاد: )1( الس��رية: وقد تم قياس��ها من خلال 9 فقرات، )2( الس��لامة: وقد تم 

قياسها من خلال 9 فقرات، )3( التوافر: وقد تم قياسها من خلال 10 فقرات. 
 Carr وتم بن��اء قائم��ة مخاط��ر تكنولوجي��ا المعلوم��ات )المتغ��ير المس��تقل( بالاعتم��اد عل��ى دراس��ة
ودراس��ة ا)2009(،   Schuessler ودراس��ة  ا)2009(،   Riad ودراس��ة  ا)1992(،   Warkentinو  ،Loch 

 Whitman ا)2004(، والذي يتكون من أربعة أبعاد: )1( مخاطر السرية: تم قياسها من خلال 8 فقرات، 
)2( مخاطر الس�������لامة: تم قياس����ها من خ���لال 6 فقرات، )3( مخاطر التوافر: تم قياسها من خلال 

6 فقرات، )4( المخاطر العامة: تم قياسها من خلال 8 فقرات.
وقد تم تقس��يم الاس��تبانة إلى محورين رئيس��ين، المحور الأول: يتعلق بجمع بيانات ع��ن واقع أمن نظم 
المعلوم��ات في ش��ركات الاتصالات )المتغير التابع(. والمحور الثاني: يتعل��ق بجمع بيانات عن درجة المخاطر 
التي تتعرض لها أنظمة المعلومات في ش��ركات الاتصالات )المتغير المس��تقل(. ويُبين الجدولين )2، 3( أبعاد 

وفقرات المتغيرين.
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جدول )2(: أبعاد وفقرات أمن نظم المعلومات

المتغير
عددالأبعادالتابع

مالفقرات
الفقرات

تقيس الفقرات الآتية واقع أمن نظم المعلومات في شركة 
الاتصالات التي تعمل بها.

ات
وم

لمعل
م ا

نظ
ن 

أم

9السرية

المعلومات الحساسة في الشركة محمية من الكشف.1
خصوصية المعلومات الشخصية للعملاء محمية من الكشف.2
المعلومات المنقولة عبر الشبكة محمية من الاعتراض.3
حسابات المستخدمين على المواقع الإلكترونية الخاصة بالشركة محمية من 4

الكشف.
يتم الوصول إلى المعلومات من قبل موظفي الشركة بحسب صلاحيتهم.5
تفرض الشركة رقابة صارمة على الوصول المادي إلى السيرفرات ووسائط 6

التخزين.
معلومات الشركة محمية من الوصول غير المصرح به.7
إعدادات نظام الشركة محمية من الوصول غير المصرح به.8
يتم مشاركة معلومات الشركة بين الأطراف المصرح لها.9

9السلامة

محتوى معلومات الشركة المخزنة دقيقة. 10
محتوى معلومات الشركة المنقولة مطابقة للمعلومات الأصلية.11
معلومات الشركة محمية ضد التعديل غير المصرح به. 12
إعدادات نظام الشركة محمية ضد التعديل غير المصرح به.13
يوفر نظام الشركة إمكانية التعرف على أي تعديلات حدثت للمعلومات.14
نظام الشركة يحمي المستخدمين من هجمات انتحال الهوية.15
يوفر نظام الشركة إمكانية التعرف على أي إتلاف حدث للمعلومات.16
معلومات الشركة محمية من الإتلاف غير المصرح به.17
أجهزة النظام ووسائط التخزين بالشركة محمية من الإتلاف.18

10التوافر

تطبيقات نظم معلومات الشركة متاحة للمستخدمين المخولين.19
الموقع الخاص بالشركة متاح للمستخدمين دون انقطاع. 20
الخدمات التي تقدمها أنظمة الشركة متاحة للمستخدمين طوال الوقت دون أي 21

انقطاع.
سيرفرات الشركة متاحة للمستخدمين المخولين باستمرار.22
النظام يُمكن المخولين من الوصول إلى المعلومات عند الطلب. 23
توفر الشركة طاقة احتياطية للاستخدام عند انقطاع التيار.24
توفر الشركة موقع بديل لتشغيل نظم المعلومات في حال حدوث كوارث.25
سرعة الاستجابة لحوادث الأمن واستئناف العمليات.26
إمكانية استرداد بيانات وأنظمة الشركة بسرعة.27
نظام الشركة قادر على تلبية احتياجات جميع المستخدمين. 28

 وق��د تم اس��تخدام مقياس ليكرت الس��باعي للمتغير التاب��ع وفقا لدراس��ة Chang وWang ا)2011(، 
وTan ،Teo ،Kankanhalli وWei ا)2003(. حيث تش��ير )7( إلى موافق بش��دة، وهي تعني أن أمن نظم 
المعلومات في ش��ركات الاتصالات مرتفع جدا، ويش��ير )1( إلى غير موافق بش��دة، وهي تعني أن أمن نظم 

المعلومات في شركات الاتصالات منخفض جدا. 
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جدول )3(: أبعاد وفقرات مخاطر تكنولوجيا المعلومات

المتغير 
عددالأبعادالمستقل

مالفقرات
الفقرات

تتع�رض أنظم�ة المعلومات في شركة الاتصالات التي تعمل بها   
للمخاطر الآتية:

ات
وم

لمعل
ا ا

جي
ولو

كن
ر ت

اط
مخ

المخاطر 
المتعلقة 
بالسرية

8

هجمات التنصت )اعتراض شبكة الاتصالات أو التقاط البيانات أثناء نقلها داخل وخارج 29
الشركة(.

هجمات كسر كلمة المرور )الوصول إلى كلمة المرور المخزنة في النظام أو المنقولة عبر 30
الشبكة(.

الوصول غير المصرح به لنظام الشركة من قبل أطراف خارجية مثل المهاجمين.31
الوصول غير المصرح به لنظام الشركة من قبل أطراف داخلية مثل الموظفين.32
الأفعال المتعمدة المتعلقة بالسرقة )معدات أو معلومات الشركة(. 33
الأفعال المتعمدة المتعلقة بالابتزاز )الابتزاز بالكشف عن المعلومات(.34
هجمات الاصطياد الإلكتروني، انتحال هوية أشخاص أو منظمة يثق بهم الضحية 35

باستخدام وسائل تقنية.
هجمات الهندسة الاجتماعية )القدرة على التمثيل واقناع الضحية بالإفصاح عن 36

المعلومات السرية(.

المخاطر 
المتعلقة 
بالسلامة

6

الإدخال غير المتعمد للبيانات الخاطئة من قبل الموظفين.37
إتلاف البيانات غير المتعمد من قبل الموظفين.38
الإدخال المتعمد للبيانات الخاطئة من قبل الموظفين.39
إتلاف البيانات المتعمد من قبل الموظفين. 40
أخطاء البرمجيات الفنية مثل الأخطاء التي يقع فيها المبرمجين أثناء كتابة البرامج.41
التقادم التكنولوجي مثل الأجهزة والأنظمة المتقادمة. 42

المخاطر 
المتعلقة 
بالتوافر

6

هجمات الحرمان من الخدمة )منع المستخدمين الشرعيين من الوصول إلى الخدمة(.43
تفجير البريد الإلكتروني )إغراق بريد الشركة بالرسائل مما يؤدي إلى توقفه عن 44

العمل(.
الكوارث الطبيعية مثل الحرائق، والصواعق، والعواصف.45
الكوارث السياسية مثل الحروب، وانقطاع الطاقة الكهربائية.46
أعطال أجهزة النظام الفنية.47
أعطال معدات الشبكة الفنية.48

المخاطر 
8العامة

قرصنة الهاتف )إجراء مكالمات مجانية، أو الوصول غير المشروع إلى المعلومات، أو تعطيل 49
الخدمة(

هجمات الانتحال مثل انتحال عنوان IP، أو البريد الإلكتروني، أو موقع الويب، أو هوية 50
المتصل. 

فيروسات الحاسوب )تستنسخ نفسها عندما يتناقل المستخدمين الملف المصاب(.51
ديدان الحاسوب )قادرة على استنساخ نفسها تلقائيا(.52
أحصنة طروادة )برنامج يخفي طبيعته الحقيقية ويكشف عن سلوكه الُمعد عند تفعيله(.53
برامج التجسس الإلكتروني )برامج خفية تراقب استخدام الحاسوب وجمع المعلومات 54

عن المستخدم وإرسالها للمهاجم(.
القنبلة المعلوماتية )برنامج معين يظل ساكن حتى تاريخ محدد أو ظهور حدث معين ثم 55

يبدأ بتدمير المعلومات(.
هجمات الرسائل المزعجة أو غير المرغوب فيها مثل رسائل الهاتف القصيرة، أو البريد 56

الإلكتروني، أو مواقع التواصل. 
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 Loch et al. ،)1997(ا Davis وتم اس��تخدام مقياس ليكرت الس��باعي للمتغير المس��تقل وفقا لدراس��ة
ا)1992(، وSchuessler ا)2009(. حي��ث تش��ير )7( إلى أعل��ى درجة، وهي تعني أن المخاطر في ش��ركات 

الاتصالات مرتفعة جدا، ويش��ير )1( إلى أقل درجة، وهي تعني أن المخاطر التي تواجه أنظمة المعلومات 
في شركات الاتصالات منخفضة جدا.

اختبار صدق المحتوى للأداة: 
تم ع��رض الاس��تبانة على عدد من المحكم��ين المتخصصين في الجوانب الأكاديمي��ة والمهنية والإحصائية 
والبالغ عددهم 26، للتأكد من أن الاستبانة تتضمن فقرات كافية وشاملة لقياس درجة مخاطر تكنولوجيا 
المعلومات ومس��توى أمن نظم المعلومات، وقد أبدى المحكمون آراءهم وقدموا مقترحاتهم وملحوظاتهم حول 
تعدي��ل بعض الفقرات، أو إع��ادة صياغتها، أو حذفها، أو إضافة فقرات جديدة بحيث تزيد من تحس��ين 

الاستبانة، وبناء على ملحوظات المحكمين تم إجراء التعديلات اللازمة.
اختبار صدق وثبات أداة الدراسة: تم اختبار الصدق والثبات عن طريق تقييم نموذج القياس كما سيأتي.

الأساليب الإحصائية المستخدمة:
تم اس��تخدام طريقة المربعات الصغرى الجزئية )SmartPLS( في تقييم نموذج القياس، وتقييم النموذج 

البنائي، وتقييم معاملات المسار واختبار الفرضيات.

عرض نتائج الدراسة ومناقشتها:
أولا: نتائج تقييم نموذج الدراسة:

تم تقييم نموذج الدراس��ة الحالية وتحليل بيانات الدراس��ة باس��تخدام حزمة برام��ج المربعات الصغرى 
الجزئي��ة )SmartPLS( الإص��دار )v.3.2.8( على مرحلت��ين، المرحلة الأولى: تقييم نم��وذج القياس. 

والمرحلة الثانية: تقييم النموذج البنائي.
تقييم نموذج القياس:

يش��ير نموذج القياس إلى العلاقات بين الأبعاد وفقراتها وكيفية قياس الأبعاد من خلال الفقرات، ويعتبر 
الصدق والثبات معيارين أساسيين يُستخدمان في تقييم نموذج القياس. حيث يتم تقييم الاتساق الداخلي 
 Sekaran( للتحق��ق من ثبات أداة القياس، وتقييم صدق التقارب والتمايز للتحقق من دقة أداة القياس

.)& Bougie, 2016
تقييم نموذج القياس الانعكاسي لأبعاد الدرجة الأولى:

نموذج القياس الانعكاسي نوع من أنواع نماذج القياس، حيث تكون العلاقة السببية من الأبعاد إلى الفقرات 
ويكون السهم المؤشر من البُعد إلى الفقرة، ويجب أن يكون الارتباط بين الفقرات عاليا داخل البُعد، ويمكن 

  .)Hair et al., 2019; Hair et al., 2017( حذف بعض الفقرات دون أن تؤثر على البُعد كليا
وقد تم تقييم نموذج القياس الانعكاسي من خلال استخدام المقاييس الإحصائية كالتشبع الخارجي لتقييم 
ثبات المؤش��ر، واس��تخدام الثبات المركب وألفا كرونباخ لتقييم ثبات الاتساق الداخلي للأبعاد، واستخدام 
متوس��ط التباين المفس��ر لتقييم صدق التقارب. واس��تخدام طريقة التش��بعات المتقاطعة وطريقة نسبة 

.)Hair et al., 2017( أحادية وتغاير السمة لتقييم صدق التمايز
الخطوة الأولى: تقييم ثبات المؤشر:

يتحقق الثبات عندما يكون التشبع الخارجي لكل مؤشر أعلى من )0.708(؛ وهذا يعني أن البُعد يفسر أكثر 
 .)Hair et al., 2019( من %50 من تباين فقراته
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ويتضح من نتائج تقييم ثبات المؤشر أن عدد الفقرات التي يجب حذفها )9( فقرات، موضحة وفقا للأسباب 
الآتية: )1( تم حذف الفقرات التي تش��بعها أقل من )0.708( وق��د أدى حذفها إلى زيادة الثبات المركب 
ومتوس��ط التباين المفسر، وهي: مخاطر الس��لامة 42، ومخاطر التوافر 46، والمخاطر العامة 51. )2( تم 
حذف الفقرات التي تقلل من صدق التمايز بين الأبعاد على الرغم من أن تشبعها أعلى من )0.708( وفقا 
ل� .Hair et al ا)2017(، وهي: الس��رية 1، والس��لامة 10، والس��لامة 11، والس��لامة 13، والتوافر 19، 

والتوافر 22. 
وبعد حذف تلك الفقرات التي يؤدي حذفها إلى زيادة الثبات المركب أو متوس��ط التباين المفس��ر أو تقلل 
م��ن صدق التمايز بين الأبعاد. يمكن القول: إن جمي��ع الفقرات المتبقية تقيس الأبعاد بدرجة عالية من 
الثبات. ويلاحظ أن جميع الفقرات المتبقية تش��بعها أعلى من )0.708(. ويعرض الجدول الآتي التش��بع 

الخارجي للفقرات المتبقية بعد الحذف.
جدول )4(: تقييم نموذج القياس )ثبات المؤشر، والاتساق الداخلي، وصدق التقارب( 

التشبع الفقراتالأبعادالمتغيرات
Loadings

ألفا كرونباخ 
)α(

الثبات 
المركب 
)CR(

متوسط 
التباين المفسر 

)AVE(

أمن نظم 
المعلومات

السرية

0.765السرية 2

0.9180.9330.637

0.827السرية 3
0.771السرية 4
0.755السرية 5
0.815السرية 6
0.860السرية 7
0.844السرية 8
0.738السرية 9

السلامة

0.782السلامة 12

0.9060.9280.682

0.820السلامة 14
0.792السلامة 15
0.867السلامة 16
0.867السلامة 17
0.822السلامة 18

التوافر

0.813التوافر 20

0.9320.9430.676

0.835التوافر 21
0.821التوافر 23
0.806التوافر 24
0.751التوافر 25
0.865التوافر 26
0.830التوافر 27
0.853التوافر 28
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جدول )4(: يتبع

التشبع الفقراتالأبعادالمتغيرات
Loadings

ألفا كرونباخ 
)α(

الثبات 
المركب 
)CR(

متوسط 
التباين المفسر 

)AVE(

مخاطر 
تكنولوجيا 

المعلومات

مخاطر 
السرية

0.762مخاطر السرية 29

0.9240.9380.654

0.836مخاطر السرية 30
0.858مخاطر السرية 31
0.793مخاطر السرية 32
0.785مخاطر السرية 33
0.815مخاطر السرية 34
0.794مخاطر السرية 35
0.821مخاطر السرية 36

مخاطر 
السلامة

0.772مخاطر السلامة 37

0.8680.9050.655
0.811مخاطر السلامة 38
0.858مخاطر السلامة 39
0.848مخاطر السلامة 40
0.754مخاطر السلامة 41

مخاطر 
التوافر

0.758مخاطر التوافر 43

0.8310.8800.596
0.721مخاطر التوافر 44
0.799مخاطر التوافر 45
0.822مخاطر التوافر 47
0.756مخاطر التوافر 48

المخاطر 
العامة

0.795المخاطر العامة 49

0.9230.9380.684

0.829المخاطر العامة 50
0.785المخاطر العامة 52
0.849المخاطر العامة 53
0.899المخاطر العامة 54
0.829المخاطر العامة 55
0.798المخاطر العامة 56

الخطوة الثانية: تقييم ثبات الاتساق الداخلي:
يُس��تخدم الثب��ات المركب أو الكل��ي Composite Reliability ا)CR( في تقييم ثبات الاتس��اق الداخلي 
 للأبع��اد، وتش��ير القي��م العلي��ا إلى مس��تويات أعلى م��ن الثبات. وتت��راوح قي��م الثب��ات المقبولة بين

 )0.70-0.95(، وتعتبر قيم الثبات بين )0.60-0.70( مقبولة في البحث الاستكش��افي. وقد يُستخدم ألفا 
كرونب��اخ Cronbach’s alpha ا)α( كمقياس آخر في تقييم الثبات ويس��تخدم نفس قيم الثبات المركب 

 .)Hair et al., 2019( ولكنه أقل دقة
وق��د أظه��رت النتائج في الجدول )4( أن قيم الثب��ات المركب تراوحت ب��ين )0.88( و )0.94(، وقيم ألفا 
كرونباخ تراوحت بين )0.83( و )0.93( لكل بُعد. وتش��ير هذه النتيجة إلى أن الاتس��اق الداخلي لجميع 
الأبع��اد ذات ثبات ع��الٍ، وبالتالي يمكن القول إن جميع الأبعاد تقيس المتغيرين المس��تقل والتابع بدرجة 

عالية من الثبات.
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الخطوة الثالثة: تقييم صدق التقارب:
 Average variance extracted يتم تقييم صدق التقارب من خلال اس��تخدام متوسط التباين المفسر
ا(AVE( لجميع الفقرات في كل بُعد. ويمكن تربيع تشبع كل فقرة في البُعد وحساب متوسط القيمة للوصول 

إلى متوس��ط التباين المفس��ر. والحد الأدنى المقبول لمتوسط التباين المفسر هو )0.50( أو أعلى ويشير هذا 
.)Hair et al., 2019( إلى أن البُعد يفسر %50 أو أكثر من التباين في الفقرات التي تكون البُعد

وقد تراوحت قيم متوسط التباين المفسر لجميع الأبعاد بين )0.59( و )0.68( في الجدول )4(، ويتضح أن 
قيم متوسط التباين المفسر لكل بُعد تقع ضمن النطاق الموصى به، ويشير هذا إلى أن البُعد يفسر ما نسبته 

)0.50( أو أكثر من التباين في الفقرات التابعة له، وهذا يدل على تحقق صدق التقارب.
الخطوة الرابعة: تقييم صدق التمايز:

يعني صدق التمايز أن البُعد يختلف عن الأبعاد الأخرى في النموذج )Hair et al., 2017(، بعبارة أخرى، 
 Hair et al.,( يجب أن يكون لكل بُعد ارتباط مع مؤشراته أكبر من ارتباطه مع مؤشرات الأبعاد الأخرى
2017(. ويتم قياس صدق التمايز من خلال طريقة التش��بعات المتقاطعة وطريقة نس��بة أحادية وتغاير 

السمة.
1( طريقة التشبعات المتقاطعة: 

يتحقق صدق التمايز بين المؤشرات إذا كان التشبع الخارجي للمؤشر مع بُعده أعلى من تشبعاته المتقاطعة 
 Hair et al.,( )م��ع الأبع��اد الأخرى )ارتباط الفقرة ببُعدها أعلى من ارتباطها مع بقية الأبعاد الأخرى
2017(. وقد أظهرت نتائج تقييم التش��بعات المتقاطعة في الجدول )5( أن تشبعات الفقرات التابعة )القيم 
الغامقة( لكل بُعد أعلى من تش��بعاتها المتقاطعة مع الأبعاد الأخرى. وتشير هذا النتيجة إلى عدم تداخل 

فقرات القياس فيما بينها )أي تتميز فقرات كل بُعد عن فقرات الأبعاد الأخرى(.
جدول )5(: تقييم صدق تمايز الفقرات باستخدام طريقة التشبعات المتقاطعة

المخاطر السلامةالسريةالتوافرالفقرات
العامة

مخاطر 
التوافر

مخاطر 
السلامة

مخاطر 
السرية الأبعاد

0.286-0.268-0.311-0.237-0.8130.5230.643التوافر 20
0.297-0.313-0.345-0.316-0.8350.6090.657التوافر 21
0.331-0.258-0.339-0.306-0.8210.6940.740التوافر 23
0.213-0.210-0.229-0.195-0.8060.5510.571التوافر 24
0.325-0.225-0.340-0.270-0.7510.4240.496التوافر 25
0.380-0.324-0.379-0.325-0.8650.5950.643التوافر 26
0.420-0.340-0.354-0.319-0.8300.5660.656التوافر 27
0.413-0.323-0.418-0.354-0.8530.5890.664التوافر 28
0.333-0.308-0.347-0.323-0.5230.7650.573السرية 2
0.419-0.334-0.327-0.384-0.5640.8270.643السرية 3
0.397-0.327-0.354-0.424-0.4710.7710.613السرية 4
0.261-0.285-0.233-0.282-0.4790.7550.563السرية 5
0.271-0.276-0.284-0.294-0.5450.8150.614السرية 6
0.339-0.327-0.325-0.377-0.6400.8600.691السرية 7
0.322-0.334-0.308-0.352-0.6300.8440.673السرية 8
0.279-0.228-0.335-0.301-0.5580.7380.539السرية 9
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جدول )5(: يتبع

المخاطر السلامةالسريةالتوافرالفقرات
العامة

مخاطر 
التوافر

مخاطر 
السلامة

مخاطر 
السرية الأبعاد

0.328-0.284-0.326-0.293-0.6680.6940.782السلامة 12
0.298-0.212-0.257-0.161-0.6150.5090.820السلامة 14
0.426-0.357-0.387-0.405-0.6940.6460.792السلامة 15
0.358-0.227-0.244-0.198-0.5880.5880.867السلامة 16
0.441-0.383-0.363-0.386-0.6260.7170.867السلامة 17
0.327-0.261-0.264-0.190-0.6150.6540.822السلامة 18

0.3500.7950.5650.5480.628-0.397-0.339-المخاطر العامة 49
0.3060.8290.6720.5960.700-0.387-0.324-المخاطر العامة 50
0.2360.7850.5650.5310.548-0.319-0.273-المخاطر العامة 52
0.2530.8490.6000.5460.577-0.329-0.302-المخاطر العامة 53
0.2880.8990.6700.6180.648-0.351-0.297-المخاطر العامة 54
0.2690.8290.5840.5560.620-0.338-0.236-المخاطر العامة 55
0.2510.7980.6280.5310.568-0.368-0.296-المخاطر العامة 56
0.2940.6180.7580.5960.564-0.345-0.322-مخاطر التوافر 43
0.3320.5670.7210.5690.543-0.367-0.354-مخاطر التوافر 44
0.3180.5910.7990.5340.632-0.334-0.349-مخاطر التوافر 45
0.2750.5860.8220.5450.556-0.246-0.316-مخاطر التوافر 47
0.2120.4670.7560.4830.470-0.189-0.251-مخاطر التوافر 48
0.3170.5220.5210.7720.520-0.333-0.294-مخاطر السلامة 37
0.2570.5800.5730.8110.546-0.277-0.248-مخاطر السلامة 38
0.2980.5440.5800.8580.590-0.357-0.314-مخاطر السلامة 39
0.2770.5580.6120.8480.593-0.287-0.249-مخاطر السلامة 40
0.2830.5490.6000.7540.542-0.283-0.299-مخاطر السلامة 41
0.3040.4960.5420.4430.762-0.265-0.306-مخاطر السرية 29
0.3870.5730.5960.5280.836-0.350-0.357-مخاطر السرية 30
0.4200.6250.6170.6190.858-0.375-0.340-مخاطر السرية 31
0.3750.6270.5590.5700.793-0.357-0.302-مخاطر السرية 32
0.3130.5970.5780.5340.785-0.321-0.308-مخاطر السرية 33
0.3600.5830.5420.5730.815-0.358-0.361-مخاطر السرية 34
0.3640.6380.6200.5640.794-0.311-0.376-مخاطر السرية 35
0.3440.6650.6360.6240.821-0.338-0.325-مخاطر السرية 36

2( طريقة نسبة أحادية وتغاير السمة: 
يجب أن تكون قيمة نس��بة أحادية وتغاير الس��مة Heterotrait-monotrait Ratio ا)HTMT( أصغر 
من ال� )1(، وعندما يكون الارتباط أقرب إلى )1( فإنه يدل على عدم وجود صدق تمايزي، ويتحقق صدق 

 .)Hair et al., 2019( )0.85( التمايز إذا كان متوسط ارتباطات الفقرات في الأبعاد لا تتجاوز نسبة
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وقد أش��ارت النتائج في الجدول )6( إلى أن جميع قيم نسبة أحادية وتغاير السمة )HTMT( تتراوح بين 
)0.35( كحد أدنى و)0.84( كحد أعلى، ويلاحظ أن هذه القيم أقل من )0.85(، حيث تشير هذه النتيجة 
إلى ص��دق تمايز الأبعاد، وعدم وجود ارتباط عالٍ بين البُع��د وبقية الأبعاد الأخرى، وأن البُعد مختلف 

عن بقية الأبعاد الأخرى.
)HTMT( تقييم صدق التمايز باستخدام طريقة نسبة أحادية وتغاير السمة :)جدول )6

المخاطر السلامةالسريةالتوافرالأبعاد
العامة

مخاطر 
التوافر

مخاطر 
السلامة

مخاطر 
السرية

التوافر
0.746السرية
0.8350.840السلامة

0.3790.4640.358المخاطر العامة
0.4620.4380.4200.835مخاطر التوافر
0.3810.4230.3920.7600.833مخاطر السلامة
0.4360.4440.4780.8030.8170.769مخاطر السرية

تقييم نموذج القياس الانعكاسي لأبعاد الدرجة الثانية:
اقت��رح الباحثون العدي��د من الطرق في تحديد وقي��اس الأبعاد من الدرجة الثاني��ة في نمذجة المعادلة 
البنائي��ة القائمة على المربعات الصغرى الجزئي��ة )PLS-SEM(، وأبرزها ثلاث طرق، وهي: 1( الطريقة 
 الهرمي��ة )Wold, 1982(. ا2( طريق��ة المرحلت��ين: وال��تي تنقس��م إلى قس��مين المدمج��ة والمنفصل��ة 
)Agarwal & Karahanna, 2000, 678(ا. 3( الطريق��ة الهجينة )Wold, 1982(. وقد اس��تخدمت 
الدراس��ة الحالية طريقة المرحلتين؛ كونها الأنسب؛ لأن عدد الفقرات في الأبعاد غير متساوية، واعتمدت 
الدراسة في تقييم نموذج القياس الانعكاسي من الدرجة الثانية على طريقة المرحلتين المنفصلة، حيث يتم 
قياس أبعاد الدرجة الأولى في المرحلة الأولى بدون قياس أبعاد الدرجة الثانية، ومن ثم يتم اس��تخدام 

المتوسطات المعيارية لأبعاد الدرجة الأولى كمؤشرات لأبعاد الدرجة الثانية في المرحلة الثانية.
وقد أشارت نتائج تقييم النموذج القياسي الانعكاسي من الدرجة الثانية إلى الآتي: 

ثبات المؤشر )الأبعاد من الدرجة الأولى(:   )1
يتضح من الجدول )7( أن تشبع جميع قيم مؤشرات المتغيرات أكبر من )0.708(، وهذا يشير إلى أن أبعاد 

الدرجة الأولى تتمتع بثبات  عالٍ، حيث تظهر كمؤشرات لأبعاد الدرجة الثانية.
ثبات الاتساق الداخلي )الأبعاد من الدرجة الثانية(:   )2

يتض��ح من الجدول )7( أن جميع قيم الثبات المرك��ب وقيم ألفا أعلى من )0.70( وأقل من )0.95(، وهذا 
يشير إلى أن الاتساق الداخلي لأبعاد الدرجة الثانية ذو ثبات عالٍ.

صدق التقارب )الأبعاد من الدرجة الثانية(:   )3
يظهر في الجدول )7( أن جميع قيم متوسط التباين المفسر أكبر من )0.50(؛ وهذا يدل على وجود تقارب 

بين كل بُعد من الدرجة الثانية وأبعاده من الدرجة الأولى.
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جدول )7(: تقييم ثبات المؤشر، والاتساق الداخلي، وصدق التقارب

الأبعاد من 
الدرجة الثانية 

)المتغيرات(

الأبعاد من 
الدرجة الأولى 

)المؤشرات(
التشبع 

Loadings
ألفا كرونباخ 

)α(
الثبات 

)CR( المركب
متوسط التباين 

)AVE( المفسر

أمن نظم المعلومات
0.901السرية

0.8990.9370.832 0.927السلامة
0.907التوافر

مخاطر تكنولوجيا 
المعلومات

0.897مخاطر السرية

0.9090.9360.785
0.861مخاطر السلامة
0.895مخاطر التوافر
0.891المخاطر العامة

صدق التمايز )الأبعاد من الدرجة الثانية(:   )4
يلاحظ من الجدول )8( أن قيم نس��بة أحادية وتغاير الس��مة )HTMT( أقل من )0.85(؛ وهذا يشير إلى 
ص��دق تماي��ز الأبعاد من الدرجة الثانية، وأنه لا يوجد ارتباط عالٍ بين البُعد من الدرجة الثانية وبقية 

الأبعاد الأخرى، وأن كل بُعد من الدرجة الثانية مختلف عن الأبعاد الأخرى.
 )HTMT( تقييم صدق تمايز أبعاد الدرجة الثانية باستخدام طريقة :)جدول )8

أمن نظم المعلوماتمخاطر تكنولوجيا المعلوماتالمتغيرات
مخاطر تكنولوجيا المعلومات

0.524أمن نظم المعلومات

تقييم النموذج البنائي للمتغيرات الكلية من الدرجة الثانية:
أك��دت نتائ��ج تقييم نموذج القياس الانعكاس��ي صدق وثب��ات أداة القياس، وفي هذه المرحلة س��وف يتم 
 تقيي��م النموذج البنائي باس��تخدام نمذجة المعادلة البنائي��ة القائمة على المربع��ات الصغرى الجزئية

 .)PLS-SEM( 
)R2( أولا: معامل التحديد

تختلف قيمة معامل التحديد )R2( من )0( إلى )1(، حيث تعني )0( أن التباين المفسر منخفض، وتعني )1( 
أن التباين المفسر مرتفع. ويمكن تحديد قدرة النموذج على تفسير المتغير التابع من خلال قيمة )R2( التي 
تقدر ب�� )0.67( أو )0.33( أو )0.19( قوية، أو متوسطة، أو ضعيفة على التوالي وفقا ل� Chin ا)1998(. 
بينما يرى Falk وMiller ا)1992( أن أقل قيمة مقبولة لمعامل التحديد� )R2( هي )0.10(. ويوضح الشكل 

)2( نتائج تقييم معامل التحديد.

شكل )2(: تقييم معامل التحديد
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يتضح من الش��كل )2( أن قيمة معامل التحديد لأمن نظم المعلومات )0.227(؛ وهذا يش��ير إلى أن مخاطر 
تكنولوجيا المعلومات تفسر ما نسبته 22.7 % من التباين في أمن نظم المعلومات، وبالتالي تمثل هذه القيمة 

مستوى متوسطا.
)Q2( ثانيا: ملائمة التنبؤ

)1( لحس��اب وتفسير قيمة ملائمة التنبؤ )Q2( من خلال 
تعتمد هذه الطريقة على إجراء Blindfoldingا

المقارن��ة بين القيم المتوقعة والأصلية والاختلافات بينهما ه��ي قيمة ملائمة التنبؤ )Q2(، وعندما تكون 
الاختلافات بينهما صغيرة؛ فهذا يعني أن نموذج المس��ار يتمتع بدق��ة تنبؤية عالية. وعندما تكون قيمة 
ملائمة التنبؤ )Q2( أكبر من الصفر فإنها تعني أن النموذج لديه دقة تنبؤ، أما إذا كانت مس��اوية للصفر 
أو أقل فإن هذا مؤشر إلى عدم دقة النموذج من حيث التنبؤ )Hair et al., 2019(. وكقاعدة عامة، فإن 
قيم )Q2( أعلى من )0( أو )0.15( أو )0.35( والتي تشير إلى أن الملائمة التنبوية صغيرة أو متوسطة أو 
كبيرة لنموذج مس��ار )PLS( على التوالي )Hair et al., 2019(. والجدول )9( يُبين نتائج تقييم ملائمة 

النموذج للتنبؤ.
جدول )9(: تقييم ملائمة التنبؤ )Q2( على مستوى أبعاد المتغير التابع

)SSO(الأبعاد
مجموع مربع المشاهدات

)SSE(
مجموع مربع أخطاء التنبؤ

Q² )=1-SSE/SSO)
التقديرملائمة التنبؤ

عالية218138.7060.364السرية
عالية218140.5260.355السلامة
عالية218131.6710.396التوافر

يظهر الجدول )9( نتائج تقييم ملائمة التنبؤ )Q2( على مستوى أبعاد أمن نظم المعلومات، حيث كانت دقة 
وملائمة التنبؤ لأبعاد السرية والسلامة والتوافر عالية، وجميعها أكبر من )0.35(.

تقييم معاملات المسار:
يتم تقييم معاملات المس��ار من خلال إجراء Bootstrapping)2( بغرض الحصول على تقديرات لعلاقات 
النموذج البنائي التي تمثل العلاقات المفترضة بين المتغيرات. وتقع قيم معاملات المس��ار ضمن نطاق )1±(، 
حيث تمثل القيم القريبة من )+1( علاقات إيجابية قوية، والقيم القريبة من )-1( علاقات سلبية قوية، 
وع��ادة ما تكون ذات دلالة إحصائية. وكلما كانت معاملات المس��ار المقدرة أق��رب إلى )0( كانت العلاقات 
ضعيف��ة )Hair et al., 2017(، حيث إن التغيير في المتغير المس��تقل بوحدة واحدة ينش��أ عنها تغيير في 

المتغير التابع بقدر حجم معامل المسار على فرض ثبات جميع المتغيرات الأخرى ومعاملات مساراتها.
وق��د تم إجراء Bootstrapping باس��تخدام حزمة برامج المربعات الصغ��رى الجزئية )PLS( لاختبار 

الفرضيات المقترحة بين متغيرات الدراسة الحالية. ويوضح الشكل )3( نتائج تقييم معاملات المسار.

شكل )3(: تقييم معاملات المسار

)1( Blindfolding هي تقنية إعادة استخدام العينة، تسمح بحساب قيمة Q² ل� Stone-Geisser ا)Geisser, 1974; Stone, 1974(، والتي تمثل معيار 

 .PLSتقييم للملائمة التنبؤية التي تم التحقق منها عبر نموذج مسار
)Bootstrapping )2 هي تقنية إعادة أخذ العينات المستخدمة لتقدير الإحصائيات الخاصة بالمجتمع عن طريق أخذ عينات من مجموعة البيانات مع الاستبدال. 
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نتائج اختبار فرضيات الدراسة:
أولا: اختبار الفرضية الرئيسية:

يوجد أثر سلبي ذو دلالة إحصائية لمخاطر تكنولوجيا المعلومات في أمن نظم المعلومات في شركات الاتصالات 
العاملة في اليمن. ويظهر الجدول )10( نتائج اختبار هذه الفرضية.

جدول )10(: اختبار الفرضية الرئيسية

معامل المسار  المسار
β

الانحراف 
المعياري

إحصائية 
t

مستوى الدلالة 
p

0.4760.0716.6910.000-مخاطر تكنولوجيا المعلومات -< أمن نظم المعلومات

تش��ير النتائ��ج في الج��دول )10( إلى أن مخاطر تكنولوجيا المعلومات تؤثر س��لبا في أم��ن نظم المعلومات، 
حيث كانت قيمة معامل المس��ار )β=-0.476(، وقيمة )t=6.691( دالة إحصائيا عند مس��توى دلالة أقل 
م��ن )0.01(. وه��ذا يعني أن التغيير )الزيادة( في مخاطر تكنولوجيا المعلومات بوحدة واحدة ينش��أ عنها 

انخفاض في أمن نظم المعلومات بنسبة 47.6 %، وبالتالي تدعم هذه النتيجة الفرضية الرئيسية. 
 Horne, Ahmad, & Maynard,( وهذه النتيجة التي تم التوصل إليها تتفق مع نظرية أمن المعلومات
2016( التي تش��ير إلى أن العلاقة بين المخاطر والمعلومات س��لبية، حيث تؤدي المخاطر إلى انتهاك سرية 
 Gordon et al. المعلومات وس��لامتها وتوافرها بش��كل س��لبي. وتتفق هذه النتيج��ة أيضا مع دراس��ة
ا)2011( التي توصلت إلى أن اختراقات أمن المعلومات بش��كل عام لها تأثير سلبي دال إحصائيا على قيمة 

الش��ركات في س��وق الأوراق المالية، وكذل��ك دراس��ة .Cavusoglu et al ا)2004( التي توصلت إلى أن 
 الاختراقات الأمنية كفئة عامة لها تأثير س��لبي ذو دلالة إحصائية على الشركات. وأيضا وجدت دراسة

.Ishiguro et al ا)2006( أن الاختراقات الأمنية كفئة عامة لها تأثير س��لبي قوي ذو دلالة إحصائية 
على قيمة الش��ركات في س��وق الأوراق المالية. ووجدت دراس��ة Riad ا)2009( أن المخاطر تؤثر س��لبا في 
أمن المعلومات. وبالمقابل تختلف هذه النتيجة مع دراس��ة .Kannan et al ا)2007( التي أش��ارت إلى أن 
اختراقات أمن المعلومات كفئة عامة لها تأثير سلبي ولكن غير دال إحصائيا على عائدات الشركات في سوق 

الأوراق المالية التي تعاني من الاختراقات.
وتؤكد نتيجة الدراس��ة الحالية واتفاقها إلى حدٍ كبير مع الدراس��ات السابقة تعرض أنظمة المعلومات في 
الش��ركات لمخاطر متعددة ومتنوعة. وقد يرجع ذلك إلى ضعف، أو اس��تغلال المهاجمين ثغرات في أنظمة 
الحماية، أو اس��تخدام أس��اليب الهندس��ة الاجتماعية والتي تستهدف المعلومات الس��رية، أو سلامتها، أو 
توافرها، وتؤثر هذه الهجمات بش��كل س��لبي في أنظمة المعلومات، وتؤدي إلى إلحاق أضرار بالشركات. وفي 
الواقع، نجد أن بعض الش��ركات اس��تطاعت صد مثل هذه الهجمات، وش��ركات أخرى تمكَّن المهاجمين من 

اختراق أنظمتها، وقد أثرت تلك الهجمات عليها وأصابها الضرر. 
ثانيا: اختبار الفرضيات الفرعية للفرضية الرئيسية:

ويتفرع من الفرضية الرئيسية أربع فرضيات فرعية، تتمثل بالآتي:
1( يوجد أثر سلبي ذو دلالة إحصائية للمخاطر المتعلقة بالسرية في أمن نظم المعلومات.
2( يوجد أثر سلبي ذو دلالة إحصائية للمخاطر المتعلقة بالسلامة في أمن نظم المعلومات.
3( يوجد أثر سلبي ذو دلالة إحصائية للمخاطر المتعلقة بالتوافر في أمن نظم المعلومات.

4( يوجد أثر سلبي ذو دلالة إحصائية للمخاطر العامة في أمن نظم المعلومات.
ويوضح الشكل )4( نتائج تقييم معاملات المسار لكل بُعد من أبعاد المتغير المستقل مع المتغير التابع. 
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شكل )4(: تقييم معاملات المسار لكل بُعد من أبعاد المتغير المستقل مع المتغير التابع
يوضح الشكل )4( قيمة معامل المسار على الخط الواصل بين أبعاد مخاطر تكنولوجيا المعلومات وأمن نظم 
المعلومات، وأيضا يظهر في الش��كل قيمة معامل التحدي��د )R2( لأمن نظم المعلومات بمقدار )0.236(، وهذا 
يش��ير إلى أن أبعاد مخاطر تكنولوجيا المعلومات )مخاطر الس��رية، ومخاطر الس��لامة، ومخاطر التوافر، 
والمخاطر العامة( تُفس��ر ما نس��بته 23.6 % من التباين في أمن نظم المعلومات. ويبين الجدول )11( نتائج 

اختبار الفرضيات الفرعية للفرضية الرئيسية.
جدول )11(: اختبار الفرضيات الفرعية للفرضية الرئيسية

الانحراف معامل المسار  βالمسارم
المعياري

إحصائية 
t

مستوى 
p الدلالة

0.2590.1172.2220.013-مخاطر السرية -< أمن نظم المعلومات 1

0.0660.0940.7010.242-مخاطر السلامة -< أمن نظم المعلومات 2
0.1580.0861.8290.034-مخاطر التوافر -< أمن نظم المعلومات 3
0.0540.1060.5130.304-المخاطر العامة -< أمن نظم المعلومات 4

فيم��ا يتعلق بالفرضية الفرعية الأولى: يتضح من الجدول )11( أن مخاطر الس��رية تؤثر س��لبا في أمن 
 )t=2.222( وقيمة ،)β=-0.259( نظم المعلومات في ش��ركات الاتص��الات، حيث كانت قيمة معامل المس��ار
دالة إحصائيا عند مستوى دلالة أقل من )0.05(، هذا يعني أنه كلما زادت مخاطر السرية بوحدة واحدة 
انخفض أمن نظم المعلومات بنس��بة )25.9 %(، وتدعم هذه النتيجة الفرضية الفرعية الأولى للفرضية 

الرئيسية. 
وتتفق هذه النتيجة مع دراسة .Gordon et al ا)2011( التي أشارت إلى أن الاختراقات الأمنية المتعلقة 
بالس��رية لها تأثير سلبي على عائدات الش��ركات. أيضا، وجد الباحثون .Campbell et al ا)2003( أن 
الاختراقات الأمنية المتعلقة بالوصول غير المصرح به للمعلومات الس��رية لها تأثير س��لبي دال إحصائيا 
على القيمة الس��وقية للش��ركة. وأكدت دراس��ة .Ishiguro et al ا)2006( أن اختراق المعلومات السرية 
 لها تأثير س��لبي كبير دال إحصائيا على عائدات الش��ركات في س��وق الأوراق المالية. وقد أش��ار الباحثون

 Hanifa، Hamid ،Norman وTamrin ا)2017( إلى أن الاصطياد الإلكتروني، والهندسة الاجتماعية، 
وهجمات الالتقاط تؤثر س��لبا في س��رية المعلومات. وأشارت دراسة .Azees et al ا)2016( إلى أن هجوم 

التنصت، والالتقاط، وسرقة الهوية تؤثر سلبا في سرية المعلومات. 
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وه��ذه النتيجة تدل عل��ى أن أنظمة المعلومات تعاني أكثر من المخاطر التي تس��تهدف الس��رية )هجمات 
التنصت، والوص��ول غير المصرح به، والأفعال المتعمدة، والاصطياد الإلكتروني، والهندس��ة الاجتماعية( 
والناتجة عن اس��تغلال نق��اط الضعف لأنظمة المعلوم��ات، ويؤكد ذلك تقري��ر Trend Micro ا)2015( 
ال��ذي يش��ير إلى أن 60 % م��ن نق��اط الضع��ف تؤثر على س��رية المعلوم��ات. وأيضا أك��د تقرير مكتب 
المس��اءلة الحكومي��ة )Government Accountability Office, 2016b( أن نق��اط الضع��ف لا 
تزال تش��كل تحديا يواجه س��رية المعلومات. كما نجد أن مخاطر الس��رية قد ت��ؤدي إلى إلحاق أضرار 
 بش��ركات الاتصالات وعملائها، مثل فقدان الميزة التنافسية وفقدان الثقة والإضرار بالسمعة. حيث ذكر

.Donaldson et al ا)2015( أن الاختراقات المتعلقة بالسرية تتصدر عناوين الصحف اليومية كالوصول 
إلى معلومات عن الحس��ابات المصرفية، وأرقام بطاقات الائتمان، وأسرار الشركة. وذكرت دراسة Ernst و

Young ا)2015( أحداث وقعت كسرقة ملايين الحسابات المصرفية وتسريب كم هائل من المعلومات السرية 
والتي أدت إلى إلحاق أضرار بالمنظمات وعملائها.

وفيم��ا يتعلق بالفرضي��ة الفرعية الثانية: تش��ير النتائج في الجدول )11( إلى أن مخاطر الس��لامة لها 
تأثير س��لبي في أمن نظم المعلومات غير دال إحصائيا، حيث كانت قيمة معامل المسار )β=-0.066(، وقيمة 
)t=0.701( غ��ير دالة إحصائيا عند مس��توى دلالة أقل من )0.05(. وه��ذه النتيجة لا تدعم الفرضية 

الفرعية الثانية للفرضية الرئيسية.
وتختل��ف هذه النتيجة مع ما ورد في تقري��ر Lévy-Bencheton وDarra ا)2015( الذي ذكر أن حذف 
البيانات بش��كل متعمد من قبل المس��تخدمين المخولين أو غير المخولين وأخطاء البرمجيات الفنية تؤثر في 
س��لامة المعلومات. وكذلك أش��ارت دراس��ة .Carstens et al ا)2004(، وMary ا)2011( إلى أن مخاطر 
الس��لامة )الأخطاء البش��رية( تؤثر س��لبا في أمن المعلومات والناتجة عن ضعف التدريب، أو الإهمال، أو 
عدم الوعي، أو ضغوط العمل. وأيضا توصلت دراسة .Azees et al ا)2016( إلى أن التعديل الخطأ يؤثر 
س��لبا في س��لامة البيانات. وكما توقع تقري��ر McAfee ا)2015( المختص بأم��ن المعلومات تعرض القطاع 
المالي لهجمات تستهدف س��لامة البيانات )فواتير المبيعات، وسجلات الهوية، وبطاقات التأمين، والحسابات 
المصرفية، وسيتبعها قطاعات أخرى(، ومن المحتمل سرقة ملايين الدولارات من خلال تعديل بيانات محددة 
في ك��م كبير من المعاملات. ووفق��ا لتقرير Kaspersky ا)2017( المختص بأمن المعلومات، نجد أن الأحداث 
الأمنية التي وقعت في 2017/4/14م تؤيد توقعات McAfee، حيث ش��هد العالم عددا كبيرا من هجمات 

الفدية الخبيثة، وبعد ساعات قليلة من الهجوم تم رصد )45,000( هجوم في 74 دولة.
ونلاح��ظ أن الدراس��ات والتقارير في مجال الأمن والحوادث الأمنية التي وقعت تؤيد فرضية الدراس��ة، 
ولكنه��ا تختلف مع نتيجة الدراس��ة الحالية، وقد يرجع س��بب الاخت��لاف إلى الآتي: 1( نظرا لاختلاف 
أهمية أهداف الأمن )السرية والسلامة والتوافر( من قطاع إلى آخر، فمن المحتمل انخفاض أهمية سلامة 
المعلوم��ات في قطاع الاتصالات. 2( نظرا لاعتماد قط��اع الاتصالات على الإدخال الآلي بدلا من الإدخال 
الي��دوي فمن المتوقع انخفاض مخاطر الس��لامة. 3( يلاحظ أن أغلب فق��رات هذا البُعد تتعلق بالإدخال 
والإتلاف المتعمد وغير المتعمد من قبل الموظفين، ومن المتوقع تحيز الموظفين عينة الدراسة في الاستجابة. 

وباعتقادي أن السبب الأخير هو الأقرب إلى الدقة. 
وفيم��ا يتعلق بالفرضية الفرعية الثالثة: أظهرت النتائج في الج��دول )11( أن مخاطر التوافر لها تأثير 
س��لبي في أمن نظ��م المعلومات. ويتض��ح أن قيمة معامل المس��ار )β=-0.158(، وقيم��ة )t=1.829( دالة 
إحصائي��ا عند مس��توى دلالة أقل من )0.05(؛ وهذا يعني أنه كلم��ا زادت مخاطر التوافر بوحدة واحدة 
انخفض مس��توى أمن نظم المعلومات بنس��بة )15.8 %(. وتدعم هذه النتيجة الفرضية الفرعية الثالثة 

للفرضية الرئيسية.
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وه��ذه النتيجة تتفق مع دراس��ة Whitman ا)2004( التي أش��ارت إلى أن م��زودي خدمات الاتصالات 
 Europol’s والطاق��ة الأكث��ر تأثرا بتوافر الخدم��ة وأمن المعلومات. أيض��ا، تقارير الخدم��ات الأمنية
European Cybercrime Centre ا)2015(، ال��تي وثق��ت مئ��ات الهجمات يومي��ا تؤكد أن ما يقارب 
 )DDoS( النص��ف م��ن الدول الأعض��اء في الاتحاد الأوربي تعتبر هجم��ات الحرمان من الخدم��ة الموزع
 Web ا)2016( المختص بأمن المعلومات تعرض مواقع Kaspersky التهديد الأكبر. وكشفت أبحاث شركة
في )70( دول��ة لهجم��ات الحرمان م��ن الخدمة الم��وزع )DDoS( في الربع الثاني من ع��ام 2016م. وكان 
تركيز مجرمي الإنترنت على المؤسس��ات المالية. وأشارت دراس��ة Lévy-Bencheton وDarra ا)2015( 
 إلى أن الح��وادث البيئية والكوارث الطبيعية وانقطاع الطاقة تؤثر على عنصر التوافر. ووجدت دراس��ة 
.Gordon et al ا)2011( أن الاختراق��ات الأمني��ة المتعلقة بالتوافر لها تأثير س��لبي كبير على عائدات 
الشركات. وأيضا تعزز هذه النتيجة دراسة Choi ،Anthony وGrabski ا)2006( التي توصلت إلى أن هناك 
علاقة سلبية قوية بين انقطاع الخدمة في مواقع Web )شكل من أشكال اختراق التوافر( والقيمة السوقية 
 Hovav للش��ركات، وأن الاختراقات تؤثر على عوائد الشركة، وبالمقابل اختلفت هذه النتيجة مع دراسة 
وD’arcy ا)2003( التي أشارت إلى أن الاختراقات الأمنية المتعلقة بهجمات الحرمان من الخدمة ليس لها 

تأثير على الشركات في سوق الأوراق المالية.
ويُفس��ر تع��رض أنظمة المعلومات لمخاطر التواف��ر )الحرمان من الخدمة، الكوارث الطبيعية والسياس��ية، 
أعطال الأجهزة الفنية( في ش��ركات الاتصالات بدرجة أساس��ية إلى مش��اكل الطاقة الكهربائية والتي 
تتمثل في غياب الطاقة العمومية تماما والاعتماد على المولدات والبطاريات، وكذلك الحروب التي تمر بها 
البلاد فقد تأثر قطاع الاتصالات بش��كل كبير مثل تعرض محطات وأبراج الاتصالات والكابلات الضوئية 
ومنش��آت القط��اع للتدمير وفقا للتقرير الصادر عن المؤسس��ة العامة اليمنية للاتص��الات )المركز الوطني 
للمعلوم��ات، 2016(، وتؤدي هذه المخاطر إلى انقطاع الخدم��ات وفقدان إيرادات وتتراوح الأضرار ما بين 

حجب الأنظمة مؤقتا إلى إتلاف الأنظمة بشكل كامل. 
وفيم��ا يتعل��ق بالفرضية الفرعية الرابعة: أش��ارت النتائج في الج��دول )11( إلى أن المخاطر العامة لها 
تأثير س��لبي غير دال إحصائيا في أمن نظم المعلومات، حيث كانت قيمة معامل المسار )β=-0.054(، وقيمة 
)t=0.513( غ��ير دالة إحصائيا عند مس��توى دلالة أقل من )0.05(، وه��ذه النتيجة لا تدعم الفرضية 

الفرعية الرابعة للفرضية الرئيسية.
وتتفق هذه النتيجة إلى حد ما مع دراسة Issac وVenkatachalam ا)2018( التي تشير إلى أن هجمات 
البرامج الض��ارة منخفضة مقارنة بهجمات الحرمان من الخدمة والاصطياد الإلكتروني، وبالمقابل تختلف 
نتيجة هذه الدراس��ة مع دراس��ة .Gordon et al ا)2011( التي توصلت إلى أن غالبية اختراقات أمن 
المعلومات ناتجة عن الفيروس��ات والتي تتس��بب في فقدان توافر المعلومات وسلامتها. وكذلك، ذكرت دراسة 
.Norman et al ا)2017( أن البرمجيات الضارة، وهجمات الانتحال، والرس��ائل المزعجة تؤثر س��لبا في 
أمن المعلومات. وأشارت دراسة .Azees et al ا)2016( إلى أن هجمات البرامج الضارة والبريد المزعج يؤثر 

سلبا في سرية وسلامة وتوافر المعلومات.
ويُفس��ر اتفاق واختلاف نتيجة الدراسة الحالية مع الدراسات السابقة فيما يتعلق بالمؤشرات إلى اختلاف 
البيئة التي أُجريت فيها الدراس��ة؛ كون الدراسات الأخرى أُجريت في بيئات مختلفة. أو اختلاف القطاع؛ 
كون الدراس��ات أُجري��ت في قطاعات مختلف��ة، أو أن مخاطر )قرصنة الهات��ف، والانتحال، والبرمجيات 
الضارة، والرس��ائل المزعجة( منخفضة في قطاع الاتصالات؛ نظرا لفاعلية إجراءات الحماية واس��تخدام 
الضوابط الأمنية ذات العلاقة على نطاق واسع، أو أن الخدمات الإلكترونية التي يقدمها قطاع الاتصالات 
في اليمن محدودة، وبالتالي انخفاض هذه المخاطر. وقد تؤدي المخاطر العامة إلى توقف نظام المعلومات، 
وتوقف العمليات، وانخفاض الإنتاجية، وجميعها تس��بب خس��ائر مالية. ويلاحظ أن الدراسات السابقة 

تناولت مؤشرات البُعد ولم تتناول بُعد المخاطر العامة.
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الاستنتاجات:
بناء على نتائج اختبار الفرضيات ومناقش��تها فقد خلصت الدراسة الحالية إلى العديد من الاستنتاجات، 

وهي:
مص��در التأثير الس��لبي في أمن نظم المعلومات ناجم عن مخاطر الس��رية، يليه��ا مخاطر التوافر؛ أي   )1
أن توس��ع عملي��ات الاتصال وازدياد الترابط بين أنظمة ش��ركات الاتصالات والمش��تركين )العملاء( 
وتحقق نمو في إجراء المعاملات عبر الإنترنت أدى ذلك إلى زيادة المخاطر المتعلقة بالسرية والتوافر، 

وتأثيرها في شركات الاتصالات العاملة في اليمن.
يتضح أن مصدر التأثير الس��لبي في س��رية المعلومات بشركات الاتصالات يعود إلى المؤشرات المرتبطة   )2
بمخاطر السرية والمتمثلة في هجمات التنصت، وكسر كلمة المرور، والوصول غير المصرح به، والأفعال 

المتعمدة، والاصطياد الإلكتروني، والهندسة الاجتماعية.
نستنتج أن مصدر التأثير السلبي في توافر المعلومات بشركات الاتصالات يعود إلى المؤشرات المرتبطة   )3
بمخاط��ر التوافر والمتمثل��ة في الكوارث الطبيعية والسياس��ية، وأعطال الأجه��زة الفنية، وهجمات 

الحرمان من الخدمة.
يتب��ين أن إجراءات الحماية في ش��ركات الاتص��الات العاملة في اليمن فاعلة ضد مخاطر الس��لامة   )4

والمخاطر العامة التي تواجه أمن نظم المعلومات. 
التوصيات:

بناء على الاستنتاجات التي تم التوصل إليها توصي الدراسة الحالية شركات الاتصالات العاملة في اليمن 
بالآتي:

التأكي��د على أهمية مواكبة أمن المعلومات للتطورات المتس��ارعة في تكنولوجيا المعلومات والاتصالات،   )1
ومراجعة جهود الردع والوقاية والكشف، ومعالجة جوانب القصور والثغرات الأمنية التي تؤدي إلى 
رفع مس��توى أمن نظم المعلومات )السرية والتوافر( في ش��ركات الاتصالات العاملة في اليمن، وخفض 

الأثر السلبي لمخاطر تكنولوجيا المعلومات.
مراجع��ة إجراءات حماية المعلومات ونظم المعلومات من الكش��ف والوصول غ��ير المصرح به، وتقييد   )2
عمليات الوصول المصرح به، ونشر سياسة أمن المعلومات ورقابة تطبيقها؛ وذلك لخفض الأثر السلبي 

للمخاطر التي تستهدف سرية المعلومات في شركات الاتصالات.
مراجعة إجراءات حماية المعلوم��ات ونظم المعلومات والخدمات من أعطال الأجهزة الفنية، والتقادم   )3
التكنولوج��ي، والكوارث السياس��ية، وهجمات الحرمان من الخدمة التي تس��تهدف عنصر التوافر في 

شركات الاتصالات.
تعزي��ز إج��راءات الحماية م��ن مخاطر التعديل أو الإتلاف غير المصرح به التي تس��تهدف س��لامة   )4
المعلوم��ات والأنظم��ة، وتعزيز إجراءات الحماية من الاس��تخدام غير المش��روع لخدمات الاتصالات، 
وهجمات البرامج الضارة، وهجمات الخداع أو الانتحال. وإيلاء كل من الس��رية، والتوافر، والسلامة 

مزيدا من الاهتمام؛ كونهم الأكثر أهمية في قطاع الاتصالات. 
دع��م والتزام الإدارة العليا بأمن المعلومات، واعتماد موازنة أمنية كافية، وإنش��اء إدارة خاصة بأمن   )5
المعلومات، وإنش��اء مرك��ز وطني لأمن المعلومات، وإع��داد الجهات الرسمية قان��ون مكافحة الجرائم 
الإلكترونية وحماية البيانات الشخصية، وتوظيف الخبراء والمختصين في مجال أمن المعلومات. وهذه 

العوامل لها أثر إيجابي في رفع مستوى أمن المعلومات.
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المقترحات:
تم إجراء هذه الدراسة على قطاع الاتصالات فقط، وقد تكون النتائج غير قابلة للتعميم على بقية   )1
القطاعات؛ لذلك ينبغي توسيع نطاق البحث ليشمل أنواعا مختلفة من القطاعات، مثل إجراء دراسات 

مماثلة في البنوك، والمستشفيات، والجامعات.
إجراء مزيد من الأبحاث لاستكش��اف العوامل التي تؤثر في أمن نظم المعلومات )الس��رية والس��لامة   )2

والتوافر( سلبا وإيجابا، والتي قد تساعد في تعزيز أمن المعلومات.
تقت��رح الدراس��ة اختبار الدور المعدل لبرام��ج التوعية والتدريب بين الضواب��ط الأمنية وأمن نظم   )3

المعلومات.
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